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 Приложение № 1 
 
В тендерную комиссию

ЗАО «ФИНКА Банк»

от «____»_________202_ г. 

номер тел. Участника 
электронный адрес

ЗАЯВКА

на участие в тендере

Изучив тендерные документы на ____________________________________________, мы, нижеподписавшиеся, предлагаем осуществить поставку вышеуказанной услуги/товара, в соответствии с указанными тендерными документами.

В случае если наше предложение будет принято, берем на себя обязательство осуществить поставку услуги/товара --------------------------------------------------_ указанной в тендерных документах.

Мы подтверждаем наше согласие, считать данное тендерное предложение действительным в течение ______ (____________________) календарных дней с даты указанной, в тендерных документах и обязуемся рассматривать его как обязательное для нас.

Мы выражаем свое согласие/ несогласие открыть расчетный счет в ЗАО ФИНКА Банк
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  Согласен       
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  Не согласен

Мы признаем за вами все ваши права, указанные в тендерных документах. Мы понимаем, что вы не обязаны принять тендерную заявку с наименьшей стоимостью или вообще какую-либо из заявок, полученных вами.

Дата: число ___________ месяц ____________ 202_  г.

__________________________              ______________________________

       ( Подпись)                                                               (Должность)

 Приложение № 2 

 
В тендерную комиссию

ЗАО «ФИНКА Банк»

Анкета Участника тендера

	№ п/п
	Наименование
	Сведения об Участнике тендера (заполняется Участником тендера)

	1. 
	Организационно-правовая форма и фирменное наименование Участника 
	

	2. 
	ИНН  Участника 
	

	3. 
	Юридический адрес
	

	4. 
	Фактический адрес
	

	5. 
	Филиалы: перечислить наименования и фактические адреса
	

	6. 
	Телефоны Участника 
	

	7. 
	Адрес электронной почты Участника 
	

	8. 
	Фамилия, имя и отчество, дата рождения руководителя Участника, имеющего право подписи согласно учредительным документам, с указанием должности и контактного телефона
	

	9. 
	Фамилия, имя и отчество ответственного лица Участника Запроса предложений с указанием должности и контактного телефона
	



_
___________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)

Участники должны заполнить приведенную выше таблицу по всем позициям.

В случае отсутствия каких-либо данных указать «нет».
                                                                                                                    Приложение № 3
 
В тендерную комиссию

ЗАО «ФИНКА Банк»

          Техническое задание
на выполнение работ по внедрению системы Anti Fraud 

для дистанционных каналов обслуживания ЗАО «ФИНКА Банк».
ОБЩИЕ СВЕДЕНИЯ

Предмет тендера
Внедрение транзакционной системы Anti Fraud для мониторинга и контроля транзакций, выполняемых с использованием дистанционного банковского обслуживания в ЗАО «ФИНКА Банк».

Заказчик работ — ЗАО «ФИНКА Банк».

Цель тендера
Выбор поставщика для внедрения системы Anti Fraud для мониторинга и предотвращения мошеннических действий в реальном времени.
Общие требования

· Заполненная форма коммерческого предложения с указанием стоимости работ и ПО.

· Описание методов и технологий, которые будут использованы для внедрения системы Anti Fraud.

· Опыт компании в реализации подобных проектов (с примерами).

· Сроки выполнения всех этапов внедрения.

· Подробное описание алгоритмов и функционала ПО.

· Предложение по обучению сотрудников и технической поддержке после внедрения.

1. Технические требования к внедрению.

1.1 В настоящем документе описаны требовании к системе мониторинга транзакций и принятия мер по предотвращению мошенничества в режиме реального времени, известной как Система AntiFraud ( далее — AntiFraud ).

1.2 Ожидаемые сроки внедрения Мониторинга транзакций

· 1- й релиз - Первичная настройка и интеграция с Дистанционным Банковским Обслуживанием Банка - 2 квартал 2025 г.;

· 2- й релиз - Тестирование, корректировка алгоритмов - 3 квартал 2025 г .;

· 3- й выпуск - Оптимизация производительности - 4 квартал 2025 г .;

1.3 Планируемые сроки начала и окончания работ

Работы по внедрению и интеграции AntiFraud начинаются с даты, следующей за днем подписания договора подряда с Подрядчиком. Подробные плановые даты этапов и контрольных точек в рамках релизов будут определены в Плане выполнения работ, который разрабатывается Подрядчиком на начальном этапе.

1.4 Основные понятия и сокращения

В настоящем документе используются следующие основные термины и сокращения: 
Таблица 1 – Основные понятия и сокращения

	Сокращения
	Определения

	РБС
	Дистанционное банковское обслуживание (ДБО) — технология предоставления банковских услуг в удаленном режиме, чаще всего через Интернет. Включает в себя следующие системы: интернет-банкинг для физических и юридических лиц, мобильные версии на платформах iOS и Android.

	Мошенничество
	Любое действие, которое может преднамеренно фактически/потенциально поставить под угрозу активы Банка прямо или косвенно. Оно может включать действия, предпринимаемые за пределами Банка клиентами и другими третьими лицами (внешнее мошенничество), а также действия внутри Банка, совершаемые сотрудником Банка (внутреннее мошенничество).

	Сделка
	Любое движение денежных средств, осуществляемое в режиме реального времени с использованием банковского счета через системы ДБО или другие каналы.

	Нефинансовая операция
	Действия Клиента, в том числе в системах ДБО, не приводящие к возникновению денежного потока.


2. Цели, критерии и задачи системы


2.1 Назначение системы:

Основной целью системы AntiFraud является автоматическое выявление, мониторинг и предотвращение мошеннических операций в режиме реального времени, снижение рисков для банка и его клиентов, связанных с несанкционированными действиями, а также сокращение операционных издержек за счет автоматизации процессов мониторинга и расследования подозрительных операций.
AntiFraud должна обеспечить следующие основные результаты:
2.1.1. Автоматическое обнаружение мошеннических транзакций.

2.1.2. Автоматическая блокировка подозрительных транзакций.

2.1.3. Автоматизация процессов и сокращение времени расследования инцидентов.

2.1.4. Оптимизация процессов обнаружения угроз с целью снижения ложных срабатываний.

2.1.5. Интеграция с внутренними системами.

2.1.6. Обеспечение соответствия нормативным требованиям.

2.2 Критерии системы:

AntiFraud должна соответствовать внутренним стандартам банка и нормативным требованиям, в том числе требованиям по информационной безопасности, для обеспечения надежной и безопасной обработки личной и финансовой информации клиентов.
2.2.1. Автоматическое обнаружение мошеннических транзакций.

· Критерий: не менее 99% подозрительных транзакций должны выявляться в режиме реального времени.

2.2.2. Автоматическая блокировка подозрительных транзакций.

· Критерий: не менее 99% подозрительных транзакций должны быть приостановлены и заблокированы автоматически до перевода средств.

2.2.3.Автоматизация процессов и сокращение времени расследования инцидентов.

· Критерий: не менее 70% инцидентов должны расследоваться автоматически, без участия пользователя, и закрываться в течение 1 часа.

2.2.4.Оптимизация процессов обнаружения угроз с целью снижения ложных тревог.

· Критерий : Не более 5% всех подозрительных транзакций могут быть ошибочно классифицированы как ложные тревоги.

2.2.5 . Интеграция с внутренними системами .

· Критерий: Время ответа на запросы внутренних систем не должно превышать 5 секунд.

2.2.6. Обеспечение соответствия нормативным требованиям.

· Критерий: 100% отчетности должно быть подготовлено и представлено в сроки, соответствующие нормативным требованиям.

2.3.  Задачи системы:
2.3.1. Не менее 99% подозрительных операций должны выявляться в режиме реального времени или в течение 2 часов с момента совершения операции.

· Задача 1: Реализовать механизм автоматического обнаружения подозрительных транзакций в режиме реального времени с использованием алгоритмов машинного обучения и анализа аномальных данных.

· Задача 2: Настройте алгоритмы для обнаружения мошенничества с минимальной задержкой.

2.3.2. Не менее 99% подозрительных транзакций будут автоматически приостановлены и заблокированы до перевода средств.

· Задача 1: Разработать механизм автоматической блокировки подозрительных транзакций до осуществления перевода средств.

· Задача 2: Интегрировать систему с платежными процессорами и внутренними системами для оперативной блокировки транзакций.

· Задача 3: Оптимизируйте процессы блокировки транзакций, чтобы минимизировать время, необходимое для выполнения действий.

2.3.3. Не менее 70% инцидентов должны расследоваться автоматически, без участия сотрудника банка.

· Задача 1: Внедрить автоматизированные алгоритмы расследования инцидентов.

· Задача 2: Разработать систему анализа инцидентов без участия сотрудников.

· Задача 3: Создать механизмы автоматической классификации инцидентов для ускорения процесса расследования.

2.3.4. Ложные тревоги не должны превышать 5% от всех подозрительных транзакций.

· Задача 1: Разработать сценарии снижения количества ложных срабатываний за счет совершенствования алгоритмов фильтрации.

· Задача 2: Реализовать механизм адаптивного обучения системы для корректировки моделей на основе новых данных.

2.3.5. Время ответа на запросы внутренних систем не должно превышать 5 секунд.

· Задача 1: Обеспечить интеграцию с внутренними системами банка (например, АБС, интернет-банкинг) для обмена данными в режиме реального времени с использованием стандартизированных API и протоколов безопасности.

2.3.6. 100% отчетности должно быть подготовлено и представлено в сроки, соответствующие нормативным требованиям.

· Задача 1: Обеспечить соблюдение законодательства и нормативных требований КР в области защиты данных и финансового мониторинга.

· Задача 2: Разработать систему аналитической и автоматической генерации отчетности, соответствующую нормативным требованиям.

3. Общие требования
	Категории
	Функциональные требования
	Тип требования

Обязательно/Желательно
	Да (подтверждаю) / Нет (не подтверждаю)

	Оценка уровня риска :
	Система AntiFraud автоматически оценивает уровень риска каждой транзакции на основе предопределенных правил и шаблонов анализа, а также предоставляет возможность настраивать уровни риска для различных типов транзакций. Назначайте одну из трех категорий риска: низкий, средний, высокий.
	Обязательно
	 

	Классификация инцидента :
	Система автоматически классифицирует инциденты на основе параметров транзакций и отправляет их на дальнейшее расследование.
	Обязательно
	 

	Приостановка или блокировка транзакций :
	Система автоматически приостанавливает или блокирует подозрительные транзакции до их завершения и уведомляет об этом сотрудника банка.
	Обязательно
	 

	Адаптивное обучение :
	Система будет формировать профили клиентов в виде логических правил с использованием средств аналитического модуля.
	Обязательно
	 

	Адаптивное обучение :
	Система должна включать функции адаптивного обучения для корректировки алгоритмов на основе реальных данных о мошенничестве и использовать исторические данные для прогнозирования будущих угроз и сокращения ложных тревог.
	Обязательно
	 

	Обновление моделей поведения :
	Система должна поддерживать оперативное обновление шаблонов поведения для выявления новых видов мошенничества и угроз. Данные шаблоны должны оперативно включаться в алгоритмы оценки рисков с возможностью автоматической корректировки в режиме реального времени.
	Обязательно
	 

	Тестирование и валидация моделей:
	Регулярное тестирование и валидация моделей машинного обучения для проверки их эффективности в обнаружении новых типов угроз. Тестирование проводится только в изолированной тестовой среде, где операции моделируются без воздействия на реальных клиентов.
	Обязательно
	 

	Интерфейс :
	Интерфейс должен поддерживать визуализацию данных в виде графиков и панелей мониторинга, настройку параметров, мониторинг транзакций, поиск и подробный просмотр событий, а также настройку и выход из нештатных ситуаций.
	Желательно
	 

	
	Все отчеты должны иметь возможность выгрузки в файл на сетевом ресурсе в формате CSV.
	Желательно
	 

	
	В системе должен быть предусмотрен отчет, для которого можно настроить автоматическое формирование и рассылку на электронную почту.
	Желательно
	 

	
	В системе будет реализован отчет, отражающий статистику по количеству выявленных сценариев по каждому правилу противодействия мошенничеству.
	Желательно
	 

	Гибкая настройка интерфейса:
	Компоненты системы AntiFraud должны иметь возможность гибкой настройки интерфейса для каждого пользователя и/или группы пользователей, поддерживая многоуровневую ролевую модель с разграничением прав доступа.
	Обязательно
	 

	 
	Система должна обеспечивать мониторинг в режиме реального времени с отображением и настройкой оповещений о достижении установленных пределов.
	Обязательно
	 

	 
	Система должна иметь возможность обнаруживать мошеннические транзакции на основе правил, сценариев и профилирования клиентов.
	Обязательно
	 

	 
	Система должна выполнять анализ неструктурированных данных и их категоризацию на основе текстового описания.
	Обязательно
	 

	 
	Система должна иметь визуальные инструменты аналитики для отображения на панелях мониторинга в Ситуационном центре.
	Обязательно
	 

	Нефункциональные требования:

	Безопасность данных и защита данных :
	Система должна обеспечивать обработку данных в соответствии с международными стандартами безопасности, в том числе требованиями Национального банка Кыргызской Республики, а также защиту персональных данных путем шифрования, маскировки и анонимизации.
	Обязательно
	 

	Отказоустойчивость и доступность :
	Система должна обладать высокой отказоустойчивостью 24/7 и обеспечивать доступность 99,5%.
	Обязательно
	 

	Обновления технологий :
	Система должна поддерживать оперативное обновление поведенческих шаблонов для выявления новых видов мошенничества и угроз, которые должны оперативно включаться в алгоритмы оценки рисков с возможностью автоматической коррекции в режиме реального времени.
	Обязательно
	 

	Обработка данных в реальном времени :
	Система должна поддерживать обработку данных в синхронном или асинхронном режиме, в зависимости от применимости.
	Обязательно
	 

	Регулярные обновления и поддержка :
	Все программные компоненты должны поддерживаться поставщиком на протяжении всего жизненного цикла приложения, включая устранение уязвимостей, установку исправлений и адаптацию к новым версиям операционных систем и других компонентов.
	Обязательно
	 

	 
	Система AntiFraud с использованием модуля аналитики должна предоставлять инструменты для собственных процедур обработки данных и создания аналитических моделей в интерфейсе без использования языков программирования.
	Обязательно
	 

	 
	Система AntiFraud с использованием модуля аналитики обеспечит применение методов машинного обучения и, используя ранее зарегистрированные мошеннические транзакции, предложит наиболее эффективные правила их обнаружения.
	Обязательно
	 

	 
	Система может быть интегрирована как отдельный самостоятельный программный пакет или как специализированный антимошеннический модуль в каждую автоматизированную систему, используемую в банке.
	Желательно
	 

	 
	Все процессы системы должны быть полностью документированы и отображены в интерфейсе, что позволит проводить их аудит и проверку. Это должно гарантировать прозрачность работы системы и исключить вопросы о корректности и безопасности ее функционирования.
	Обязательно
	 

	

	
	Обработка данных должна осуществляться в синхронном/асинхронном режиме (в зависимости от применимости к каналу); к реализации предъявляется ряд требований по производительности и надежности, как указано в таблице ниже.

#

Общий объем обработанных данных
Всего в день

1

Среднесуточное количество операций (фактическое)
15000

2

Максимальное суточное количество операций (фактическое)
20,000

3

Среднесуточное количество операций (плановое)
50,000

4

Максимальное суточное количество операций (планируемое)
100,000

5

Количество объектов мониторинга в каналах (уникальные идентификаторы клиентов)
Более 1 000​

6

SLA на время обработки на стороне Системы Антифрод со стороны систем Заказчика (время отклика системы)
Не более 5 секунд.

7

Минимальное количество обрабатываемых запросов за 1 секунду
Не менее 500
8

Критичность доступности
24/7, доступность 99,99%


	

	Требования к системе:

	Интерфейс и браузеры :
	Веб-архитектура, совместимая с основными веб-браузерами (Internet Explorer, Microsoft Edge, Google Chrome). Решения должны быть независимы от браузера.
	 Желательно
	 

	Совместимость с мобильными устройствами :
	Интерфейс должен быть оптимизирован или адаптивен для мобильных устройств, с возможностью использования мобильных приложений для основных мобильных платформ - Android и iOS.
	Желательно
	 

	Интеграции и API :
	Система должна поддерживать множество технологий интеграции, включая SOAP, XML-RPC, JSON-RPC, REST, а также возможность интеграции с внешними системами через API в режиме реального времени, поддерживая стандарты безопасности, шифрования и аутентификации.
	Обязательно
	 

	Модуляризация и многослойность :
	Система должна иметь модульную архитектуру и многоуровневую структуру для разделения функций обработки, управления данными и представления.
	Обязательно
	 

	Совместимость с облаком :
	Приложение должно быть согласовано с облачными средами и поддерживать развертывание в высоковиртуализированных средах. В соответствии с требованиями международных стандартов информационной безопасности для облачных систем.
	Желательно
	 

	Архитектура аварийного восстановления :
	Приложение должно поддерживать архитектуру, обеспечивающую развертывание среды аварийного восстановления со следующими требованиями:

Целевое время восстановления (RTO): ограничений нет, целевое значение составляет 2 часа.

Целевая точка восстановления (RPO): ограничений нет, цель — 30 минут.
	Обязательно
	 

	Требования к отчетности
	Встроенный или интегрированный модуль/платформа отчетности, предлагающая набор предварительно разработанных отчетов и функций бизнес-аналитики (BI), которые позволяют точно отслеживать и измерять факторы обслуживания клиентов.
	Обязательно
	 

	
	Возможность разработки дополнительных и модифицированных отчетов и панелей мониторинга (без услуг поддержки поставщиков) с использованием платформы отчетности, предлагаемой приложением.
	Обязательно
	 

	
	Поддержка создания отчетов и панелей мониторинга по запросу (с помощью встроенного или интегрированного инструмента) — позволяет пользователям приложения легко создавать настраиваемые отчеты и панели мониторинга без программирования.
	Обязательно
	 

	
	Наличие фильтров, обеспечивающих доступ к данным приложения через SQL.
	Обязательно
	 

	Требования к документации и обучению
	Наличие актуальной документации для приобретенного приложения, включая (но не ограничиваясь) следующее: 
- Описание функциональности и руководство по параметризации
- Архитектура программного обеспечения

- Архитектура развертывания и инструкции

- API интеграции платформы 
- Руководство по установке данных

- Руководство по устранению неполадок

- Руководство по ошибкам

- Руководство пользователя
	Обязательно
	 

	
	Проведение обучения по работе с системой для сотрудников банка (операторов, аналитиков, администраторов).
	Обязательно
	 

	Требования к архитектуре программного обеспечения
	Веб-архитектура, совместимая с основными веб-браузерами (такими как: Internet Explorer, Microsoft Edge, Google Chrome). Предпочтительны независимые от браузера решения.
	 Желательно
	 

	
	Оптимизированный или адаптивный веб-интерфейс для мобильных устройств
	Обязательно
	 

	
	Приложение должно поддерживать как вертикальную, так и горизонтальную масштабируемость. Масштабируемость должна обеспечиваться путем добавления дополнительных вычислительных мощностей, памяти и серверов в кластер.
	Обязательно
	 

	
	Приложение должно обеспечивать высокую безопасность данных, включая использование современных методов шифрования для защиты данных как на уровне передачи (например, SSL/TLS), так и на уровне хранения (например, шифрование базы данных).
	Обязательно
	 

	
	Все компоненты системы должны быть сертифицированы на соответствие международным стандартам безопасности и защиты данных, включая, помимо прочего, стандарты GDPR, ISO 27001, SOC 2.
	Обязательно
	 

	
	Приложение должно поддерживать возможности аварийного восстановления и иметь встроенные механизмы для мониторинга и анализа состояния системы в режиме реального времени.
	Обязательно
	 

	
	Приложение должно поддерживать интеграцию с другими системами посредством стандартов API, поддерживать синхронную и асинхронную обработку данных, а также обеспечивать безопасность при интеграции с внешними сервисами.
	Обязательно
	 

	
	Для обеспечения отказоустойчивости приложение должно поддерживать механизмы автоматической диспетчеризации нагрузки и балансировки между серверами и сервисами.
	Обязательно
	 

	
	Приложение должно поддерживать возможность быстрого развертывания обновлений и исправлений без длительных простоев и потери данных.
	Обязательно
	 

	
	Архитектура приложения должна быть совместима с облачными сервисами и поддерживать гибкое развертывание и масштабируемость в облачных средах.
	Обязательно
	 

	
	Приложение должно поддерживать механизмы ведения журнала и мониторинга для анализа производительности и своевременного обнаружения проблем с возможностью оповещения системных администраторов.
	Обязательно
	 

	
	«Готовое к облаку» приложение — приложение должно быть совместимо с облачными средами.
	Обязательно
	 

	Требования к функционалу управления процессами и делами
	Функциональность приложения должна поддерживать возможности управления бизнес-процессами/рабочими процессами, обеспечивая следующее: 
- Графический пользовательский интерфейс для создания бизнес-процессов, специфичных для услуг, продуктов или транзакций (предпочтительно с использованием перетаскивания). - Возможность настройки автоматизированных и управляемых пользователем действий для каждого этапа бизнес-процесса. - Определение прав доступа для групп/ролей пользователей на определенных этапах рабочего процесса. 
- Инициирование рабочих процессов на основе определенных условий (кроме ручного запуска пользователями).
	Обязательно
	 

	
	На каждом этапе процесса, настроенного в приложении, функционал должен выполнять следующее:

- Включить запрос данных из внешних (интегрированных) источников.

- Включить передачу данных и/или инициирование событий и транзакций в интегрированных приложениях и интерфейсах (через поддерживаемую платформу API). 
- Включить выполнение математических и логических операций с захваченными и запрошенными данными и продолжить процесс на основе результата. 
- Сгенерировать журнал аудита для операций, обработанных в рабочем процессе приложения.
	Обязательно
	 

	Требования безопасности
	Соединение между пользовательским интерфейсом и службой приложения должно быть защищено с использованием современного протокола (шифрование SSL с использованием новейших доступных и нескомпрометированных алгоритмов).
	Обязательно
	 

	
	Каждый пользователь должен иметь уникальный идентификатор и учетные данные для аутентификации. Все данные учетных записей должны управляться через централизованную консоль, либо через Active Directory, либо через специализированный модуль приложения.
	Обязательно
	 

	
	Требуется синхронизировать управление доступом к приложениям с корпоративным Active Directory FINCA. Позволяет пользователям аутентифицироваться и входить в систему, используя данные своей корпоративной учетной записи (и настройки MFA).
	Обязательно
	 

	
	Возможность настройки политики паролей для учетных записей пользователей (сложность пароля, срок действия пароля, количество неудачных попыток доступа и т. д.) (пользователи, администраторы, сервисные учетные записи). 
	Обязательно
	 

	
	Если приложение невозможно интегрировать с корпоративным каталогом FINCA Active Directory: приложение должно позволять настраивать требования к надежным паролям пользователей, такие как: длина, срок действия и критерии сложности.
	Обязательно
	 

	
	Если приложение невозможно интегрировать с корпоративным каталогом FINCA Active Directory: приложение должно поддерживать многофакторную аутентификацию для подключенных пользователей.
	Обязательно
	 

	
	Система должна поддерживать определение ролей пользователей и настройку прав доступа к данным, обработку транзакций и авторизацию (для каждой роли). Приложение должно поддерживать разделение обязанностей, включая контроль доступа, для предотвращения просмотра данных без явного разрешения (например, каждый пользователь может просматривать данные только в пределах своего подразделения и в соответствии со своей ролью).
	Обязательно
	 

	
	Функции приложения позволят ограничить удаление данных.
	Обязательно
	 

	
	Ведение журнала действий пользователей на уровне приложения — должен быть создан и вестись журнал всех действий администратора и пользователя.
	Обязательно
	 

	
	Пользовательский интерфейс и/или отчеты должны позволять запрашивать, фильтровать и просматривать журналы активности пользователей и контрольные журналы (по конкретным транзакциям и пользователям).
	Обязательно
	 

	
	Готовность к отправке данных журнала активности пользователей в реальном времени в отдельную систему управления журналами (например, Splunk).
	Обязательно
	 

	
	Встроенное или интегрированное решение для архивирования данных, поддерживающее перемещение данных приложения в выделенную среду на основе критериев и графика.
	Обязательно
	 

	
	Реализация средств защиты от атак OWASP TOP 10 (URL, XSS, SQL, API-инъекции и т.д.).
	Обязательно
	 

	
	Отчеты о проведенной оценке безопасности приложения (SAST/DAST, тест на проникновение и т. д.), а также отчеты об уязвимостях в коде должны быть предоставлены до сдачи проекта.
	Обязательно
	 

	
	Устранение уязвимостей (устранение неполадок безопасности), выявленных Банком в рамках соглашения или договора технической поддержки.
	Обязательно
	 

	
	Управление сессиями в соответствии с лучшими практиками (безопасные алгоритмы и случайная генерация идентификаторов сессий, завершение сессии при выходе из системы, тайм-аут сессии в случае бездействия, создание нового идентификатора сессии (ID) в случае повторной аутентификации пользователя, периодическое завершение сессии).
	Обязательно
	 

	Требования к поддержке
	Программное приложение должно активно поддерживаться поставщиком на протяжении всего жизненного цикла его использования.
	Обязательно
	 

	
	Наличие соглашения об уровне обслуживания (SLA) для технической поддержки поставщика с четко определенной классификацией инцидентов и соответствующими ответами.


	Обязательно
	 

	
	Поддержка и обслуживание всех компонентов программного приложения поставщиком должны включать следующее:

- получение новой версии приложения;

- функциональная разработка или настройка приложения по запросу;

- устранение известных уязвимостей и установка патчей на все компоненты приложения;

- адаптация приложения к новым версиям компонентов (таких как: ОС, СУБД, промежуточное ПО и т.д.).
	Обязательно
	 

	
	Возможность предоставления исходного кода или других вариантов минимизации рисков со стороны третьих лиц до приемлемого уровня.
	 Желательно
	 

	
	Возможность включения расходов на лицензирование компонентов (таких как ОС, СУБД (система управления базами данных), промежуточное программное обеспечение, среда выполнения и т. д.) в стоимость программного приложения.
	Обязательно
	 

	Дополнительные требования:
	Система должна обеспечивать автоматическое формирование отчетов для аналитиков и контролирующих органов в формате Excel, Word, PDF.
	Обязательно
	 

	
	Все отчеты должны иметь графическое представление на экране и возможность выгрузки в файл в формате CSV на сетевой ресурс.
	Обязательно
	

	
	Предусмотреть возможность настройки автоматического формирования и рассылки отчетов.


	 Желательно
	 

	
	Будет реализован отчет, представляющий статистику по количеству обнаруженных сценариев для каждого правила антифрода.
	Желательно
	

	
	Система должна поддерживать возможность обмена данными между внутренними системами банка и внешними системами через API в режиме реального времени, поддерживая стандарты безопасности, шифрования и аутентификации.
	Обязательно
	

	
	Система должна поддерживать интеграцию с мобильными платформами (Android и iOS).
	Желательно
	

	
	Должна быть обеспечена возможность просмотра отчетов как через интерфейс Системы «Антифрод», так и с помощью мобильных устройств, в том числе с возможностью использования для этих целей приложений для основных мобильных платформ Android и iOS, загружаемых из официальных магазинов приложений Google и Apple.
	 Желательно
	 


Участник тендера вправе дополнить свое предложение любой информацией, которая является по мнению участника преимуществом. 

Ценновое предложение участников тендера в иностранной валюте, для принятия решения конвертируется в национальную валюту по официальному курсу валют НБКР.При заключении договора с банком требуется открытие счета в банке ЗАО «ФИНКА Банк».  
Приложение № 4

В тендерную комиссию

ЗАО «ФИНКА Банк»

«____» _________ 202__г.________
Настоящим, на ваш запрос относительно информации о судебных исках, сообщаем следующее. 


По состоянию на ____________ 202__ года ОсОО / ЧП «____________» выступает/не выступает ответчиком/истцом  по ____________ (количество) судебным делам (в случае вовлеченности в судебные тяжбы,  предоставить подробную информацию относительно участников и суммы иска).
ОсОО / ЧП «____________» подтверждает, что вышеприведенная информация является достоверной и полной. 
ОсОО / ЧП «____________» признает, что в случае преднамеренных искажений и упущений, это может послужить основанием для дисквалификации из участия в тендере.

С уважением,
	"ФИНКА Банкы" ЖАК

Кыргыз Республикасы, 720021    

Бишкек ш., Шопоков көч.,  93/2

КРУБ №051 лицензиясы

	      ЗАО "ФИНКА Банк"

      720021 Кыргызская Республика 
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